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КАМ’ЯНСЬКА МІСЬКА РАДА ДНІПРОПЕТРОВСЬКОЇ ОБЛАСТІ
УПРАВЛІННЯ ДЕРЖАВНОГО
АРХІТЕКТУРНО-БУДІВЕЛЬНОГО КОНТРОЛЮ 

НАКАЗ

23.12.2024

                                               
                                               № 22-адм
Про затвердження Положення 
про обробку та захист персональних 
даних в управлінні державного 
архітектурно-будівельного

контролю міської ради

З метою забезпечення реалізації державної політики у сфері захисту персональних даних, організації роботи з обробки персональних даних, систематизації локальних розпорядчих актів, відповідно до Закону 
України «Про захист персональних даних», ураховуючи Типовий порядок обробки персональних даних, затверджений Наказом Уповноваженого Верховної Ради України з прав людини від 08.01.2014 №1/02-14, на підставі розпорядження міського голови від 08.07.2020 №248-р «Про затвердження положення про обробку та захист персональних даних у виконавчих органах Кам’янської міської ради без статусу юридичної особи», керуючись п.20 ч.4 ст.42, ч.8 ст.59 Закону України «Про місцеве самоврядування в Україні»,

НАКАЗУЮ:
1. Затвердити:

1.1. Положення про обробку та захист персональних даних в управлінні державного архітектурно-будівельного контролю міської ради (додаток 1).
1.2. План дій на випадок несанкціонованого доступу до персональних даних, пошкодження технічного обладнання, виникнення надзвичайних ситуацій в управлінні (додаток 2).

2. Визначити головного спеціаліста управління державного архітектурно-будівельного контролю міської ради Столярчук Т.С. відповідальною особою за організацію роботи з обробки та захисту персональних даних в управлінні державного архітектурно-будівельного контролю міської ради.
3. Визнати таким, що втратив чинність, наказ управління державного архітектурно-будівельного контролю міської ради від 19.12.2018 №27-адм
«Про роботу у сфері захисту персональних даних в управлінні державного архітектурно-будівельного контролю міської ради».

4. Контроль за виконанням цього наказу залишаю за собою.

Начальник управління державного
архітектурно-будівельного контролю 
Кам’янської міської ради
                              Валерій ВОЗДВИЖЕНСЬКИЙ   
	
	ОЗНАЙОМЛЕНО:

	
	Лариса Петрюченко

	

	Олена Тимощук 

	
	Марина Жукова

	
	Тетяна Столярчук


Підготовлено:

Головний спеціаліст  управління ДАБК КМР

Тетяна Столярчук  (0892) 50 05 04

Додаток 1 до наказу
23.12.2024 № 22-адм
Положення

про обробку та захист персональних даних в управлінні державного архітектурно-будівельного контролю міської ради
1. Загальні положення

1.1 Положення про обробку та захист персональних даних в управлінні державного архітектурно-будівельного контролю міської ради 
(далі – Положення) визначає комплекс правових, організаційних та технічних заходів для забезпечення обробки та захисту персональних даних, володільцем яких є управління державного архітектурно-будівельного контролю міської ради (далі – управління).

1.2. Усі терміни у Положенні визначаються відповідно до Закону України «Про захист персональних даних» (далі – Закон).

1.3. Положення є обов’язковим для виконання посадовими особами управління державного архітектурно-будівельного контролю міської ради, 
які мають доступ до персональних даних та/або обробляють персональні дані.

1.4. Під обробкою персональних даних розуміється будь-яка дія 
або сукупність дій, таких як збирання, реєстрація, накопичення, зберігання, адаптування, зміна, поновлення, використання і поширення (розповсюдження, реалізація, передача), знеособлення, знищення персональних даних, 
у т.ч. з використанням інформаційних (автоматизованих) систем.

1.5. Персональні дані, які обробляються в управлінні при здійсненні посадовими особами своїх повноважень, є об’єктами захисту. 

1.6. Володільцем персональних даних є управління державного архітектурно-будівельного контролю міської ради (ідентифікаційний 
код юридичної особи в Єдиному державному реєстрі підприємств і організацій України 40419648, місцезнаходження – вул. Героїв-рятувальників, 14, 
м. Кам’янське, 51931).

1.7. В управлінні не обробляються відомості про расове, національне або етнічне походження суб’єктів персональних даних, їх політичні, світоглядні переконання, членство в політичних партіях та відомості, що стосуються статевого життя.

1.8. Підставою для обробки персональних даних в управлінні є дозвіл 
на обробку персональних даних, наданий законодавством управлінню 
як володільцю персональних даних виключно для здійснення його повноважень.

2. Особливості обробки персональних даних в управління державного архітектурно-будівельного контролю міської ради
2.1. Забезпечення проходження державної служби та трудових відносин, військового та податкового обліків; ведення діловодства у сфері управління персоналом, діяльності з внутрішнього аудиту, адміністративно-правових, податкових відносин та відносин у сфері бухгалтерського обліку та/або підготовки відповідно до вимог законодавства статистичної, управлінської 
та іншої інформації з питань, що належать до компетенції. 
2.2. В управлінні обробляються персональні дані:

- працівників управління;

- кандидатів, що включає в себе персональні дані кандидатів на заміщення вакантних посад посадових осіб управління.
2.3. Обробка персональних даних працівників управління проводиться 
з метою забезпечення реалізації трудових, соціально-трудових відносин, а саме: 

-
ведення кадрового діловодства;

- підготовки визначеної законодавством статистичної та іншої звітності.

2.4. Склад та зміст персональних даних мають бути відповідними, адекватними та ненадмірними стосовно визначеної мети їхньої обробки.
2.5. Управління здійснює обробку персональних даних таких категорій суб’єктів:

- працівників та кандидатів на заміщення вакантних посад посадових осіб, що включає в себе персональні дані; 

- осіб, які звертаються до міського голови, міської ради, виконавчого комітету міської ради, управління в порядку, визначеному Законами України «Про звернення громадян», «Про доступ до публічної інформації», 
«Про запобігання корупції», «Про регулювання містобудівної діяльності»;

- контрагентів (суб’єктів, які перебувають у цивільно-правових 
та господарсько-правових відносинах з управлінням – фізичних осіб –підприємців).

2.6. Відповідно до визначеної мети обробки, нормативно-правових актів, повноважень управління, потреб управлінської діяльності, кваліфікаційних вимог до професій (посад) обробляються такі персональні дані:

2.6.1. Для працівників та кандидатів на заміщення вакантних посад:

- прізвище, ім’я, по батькові;

- дата і місце народження;

- паспортні дані;

-
номер ідентифікаційного коду (номер облікової картки платника податків);

- відомості з військового квитка (приписного свідоцтва);

-
відомості про трудову діяльність, що містяться у трудовій книжці;

-
відомості про освіту, наявність спеціальних знань або підготовки 
(за потреби залежно від кваліфікаційних вимог до посади);

-
відомості про наявність кваліфікаційної категорії (розряду, класу тощо);

-
відомості про стан здоров’я (обробляються відповідно 
до статті 24 КЗпП України в обсязі, необхідному для реалізації трудових відносин та для забезпечення вимог законодавства у сфері охорони праці);

-
біографічні дані;

-
відомості про ділові та особисті якості;

-
відомості про родинний стан, членів родини та близьких осіб в обсязі, необхідному для реалізації трудових відносин та забезпечення пільг 
і гарантій, передбачених трудовим законодавством;

-
відомості про місце реєстрації та фактичне проживання, номери телефонів;

-
відомості про майно, доходи, витрати і зобов’язання фінансового характеру;
-
відомості, що підтверджують право на пільги та компенсації відповідно до законодавства (встановлення інвалідності, належність до категорії постраждалих від аварії на ЧАЕС, призначення пенсії, статус одинокої матері, опікуна, піклувальника, усиновлення дитини тощо);

-
фотозображення.

2.7. Персональні дані працівників обробляються на паперових носіях (картотека особових карток (типова форма П-2 та П-2ДС), особові справи, інші документи, що містять персональні дані працівників, у т. ч. трудові книжки, організаційно-розпорядчі документи, звітні та облікові форми) та за допомогою автоматизованої системи («Картка») (далі – Автоматизована система), а також інших програмних продуктів (Excel, Word), персональні дані кандидатів – 
на паперових носіях.
2.8. Метою збору (у тому числі обробки) персональних даних є:
- забезпечення здійснення державного архітектурно-будівельного контролю; 
- забезпечення виконання дозвільних та реєстраційних функцій 
у будівництві у визначених законодавством випадках.
2.9. Для осіб, які звертаються до управління в порядку, визначеному Законами України «Про звернення громадян», «Про доступ до публічної інформації», «Про адміністративні послуги», «Про запобігання корупції», 
«Про регулювання містобудівної діяльності»:
- прізвище, власне ім’я, по батькові;

- місце проживання;

- категорія громадян, соціальний стан;

- відомості про засоби зв’язку;

- відомості та документи, які особа надає відповідно до вимог чинного законодавства для отримання адміністративної послуги;

- інші дані, які особа добровільно, за власним бажанням, надає про себе.
2.10. Для контрагентів: 
- прізвище, власне ім’я, по батькові;
- дані документа, що посвідчує особу, зокрема, копії документів 
в паперовому та/або електронному вигляді, що засвідчуються особою, як такі, що відповідають оригіналу, із зазначенням дати отримання (копіювання) таких копій документів;
- реєстраційний номер облікової картки платника податків;

- місце реєстрації або місце постійного проживання;

- відомості про засоби зв’язку особи, для здійснення комунікацій в рамках виконання умов укладених правочинів (номери телефонів, адреса електронної поштової скриньки);

- інші відомості, які будуть надані суб’єктом самостійно.
2.11. Первинними джерелами відомостей про фізичну особу є видані
на її ім’я документи, підписані нею документи, відомості, які особа надає 
про себе.
3. Порядок обробки персональних даних:
отримання згоди, повідомлення про права та дії
з персональними даними суб’єкта персональних даних
3.1. Згода суб'єкта персональних даних має бути документованою, зокрема письмовим, добровільним волевиявленням фізичної особи щодо надання дозволу на обробку її персональних даних відповідно 
до сформульованої мети їх обробки.

3.2. Згода суб’єкта персональних даних має бути надана шляхом підписання суб’єктом персональних даних тексту згоди-повідомлення.

3.3. Згода-повідомлення складається у двох примірниках, один з яких після підписання суб’єктом персональних даних залишається у нього, а інший зберігається в управлінні на протязі всього часу обробки персональних даних вказаного суб’єкта персональних даних.

4.4. Повідомлення суб’єкта персональних даних про включення його персональних даних до бази персональних даних, права, визначені Законом України «Про захист персональних даних», мету збору даних та осіб, яким передаються його персональні дані здійснюється під час оформлення трудових відносин відповідно до законодавства про працю.
5. Умови надання інформації про персональні дані 
третім особам
5.1. Порядок доступу до персональних даних третіх осіб визначається умовами згоди суб'єкта персональних даних, наданої володільцю бази персональних даних на обробку цих даних, або відповідно до вимог закону.

5.2. Доступ до персональних даних третій особі не надається, якщо зазначена особа відмовляється взяти на себе зобов'язання щодо забезпечення виконання вимог Закону України «Про захист персональних даних» 
або неспроможна їх забезпечити.

5.3. Суб'єкт відносин, пов'язаних з персональними даними, подає запит щодо доступу (далі - запит) до персональних даних володільцю бази персональних даних.

5.4. У запиті зазначаються:

- прізвище, ім'я та по батькові, місце проживання (місце перебування) 
і реквізити документа, що посвідчує фізичну особу, яка подає запит 
(для фізичної особи - заявника);

- найменування, місцезнаходження юридичної особи, яка подає запит, посада, прізвище, ім'я та по батькові особи, яка засвідчує запит; підтвердження того, що зміст запиту відповідає повноваженням юридичної особи 
(для юридичної особи - заявника);

- прізвище, ім'я та по батькові, а також інші відомості, що дають змогу ідентифікувати фізичну особу, стосовно якої робиться запит;

- відомості про базу персональних даних, стосовно якої подається запит,
 чи відомості про володільця чи розпорядника цієї бази;

- перелік персональних даних, що запитуються;

- мета запиту.

5.5. Запит задовольняється протягом тридцяти календарних днів з дня його надходження, якщо інше не передбачено законом.

Протягом цього строку володілець бази персональних даних доводить 
до відома особи, яка подає запит, що запит буде задоволено або відповідні персональні дані не підлягають наданню, із зазначенням підстави, визначеної 
у відповідному нормативно-правовому акті.

5.6. Відстрочення доступу до персональних даних третіх осіб допускається у разі, якщо необхідні дані не можуть бути надані протягом тридцяти календарних днів з дня надходження запиту. При цьому загальний термін вирішення питань, порушених у запиті, не може перевищувати сорока п'яти календарних днів.

5.7. Повідомлення про відстрочення доводиться до відома третьої особи, яка подала запит, у письмовій формі з роз'ясненням порядку оскарження такого рішення.

5.8. У повідомленні про відстрочення зазначаються:

- прізвище, ім'я та по батькові посадової особи;

- дата відправлення повідомлення;

- причина відстрочення;

- строк, протягом якого буде задоволено запит.

5.9. Відмова у доступі до персональних даних допускається, якщо доступ до них заборонено згідно із законом.

5.10. У повідомленні про відмову зазначаються:

- прізвище, ім'я, по батькові посадової особи, яка відмовляє у доступі;

- дата відправлення повідомлення;

- причина відмови.

5.11. Рішення про відстрочення або відмову в доступі до персональних даних може бути оскаржено до уповноваженого державного органу з питань захисту персональних даних, інших органів державної влади та органів місцевого самоврядування, до повноважень яких належить здійснення захисту персональних даних, або до суду.

6. Захист персональних даних: способи захисту,
відповідальна особа, працівники, які безпосередньо 
здійснюють обробку та/або мають доступ 
до персональних даних у зв’язку з виконанням 
своїх службових обов’язків, 
строк зберігання персональних даних
6.1. Управління обладнано системними і програмно-технічними засобами та засобами зв'язку, які запобігають втратам, крадіжкам, несанкціонованому знищенню, викривленню, підробленню, копіюванню інформації і відповідають вимогам міжнародних та національних стандартів.

6.2. Відповідальна особа організовує роботу, пов'язану із захистом персональних даних при їх обробці, відповідно до закону.

Відповідальна особа визначається наказом керівника управління.

6.3. Працівники, які безпосередньо здійснюють обробку та/або мають доступ до персональних даних у зв’язку з виконанням своїх службових (трудових) обов’язків, зобов’язані дотримуватись вимог законодавства України в сфері захисту персональних даних та внутрішніх документів, що регулюють діяльність управління щодо обробки і захисту персональних даних у базі персональних даних.

6.4. Посадові особи, що мають доступ до персональних даних, у тому числі здійснюють їх обробку, зобов’язані не допускати розголошення у будь-який спосіб персональних даних, які їм було довірено або які стали відомі 
у зв'язку з виконанням професійних чи службових або трудових обов'язків. Таке зобов'язання чинне після припинення ними діяльності, пов'язаної                       з персональними даними, крім випадків, установлених законом.

6.5. Персональні дані не повинні зберігатися довше, ніж це необхідно для мети, для якої такі дані зберігаються, але у будь-якому разі не довше строку зберігання даних, визначеного згодою суб'єкта персональних даних на обробку цих даних та/або законодавством про працю.

6.6. Строк зберігання персональних даних, визначається відповідно 
до нормативно правових актів України.

7. Права суб’єкта персональних даних
7.1. Суб'єкт персональних даних має право:

- знати про місцезнаходження бази персональних даних, яка містить його персональні дані, її призначення та найменування, місцезнаходження та/або місце проживання (перебування) володільця чи розпорядника цієї бази;

- отримувати інформацію про умови надання доступу до персональних даних, зокрема інформацію про третіх осіб, яким передаються його персональні дані, що містяться у відповідній базі персональних даних;

- на доступ до своїх персональних даних, що містяться у відповідній базі персональних даних;

- отримувати не пізніш як за тридцять календарних днів з дня надходження запиту, крім випадків, передбачених законом, відповідь про те, чи зберігаються його персональні дані у відповідній базі персональних даних, а також отримувати зміст його персональних даних, які зберігаються;

- пред'являти вмотивовану вимогу із запереченням проти обробки своїх персональних даних органами державної влади, органами місцевого самоврядування при здійсненні їхніх повноважень, передбачених законом;

- пред'являти вмотивовану вимогу щодо зміни або знищення своїх персональних даних будь-яким володільцем та розпорядником цієї бази, якщо ці дані обробляються незаконно чи є недостовірними;

- на захист своїх персональних даних від незаконної обробки та випадкової втрати, знищення, пошкодження у зв'язку з умисним приховуванням, ненаданням чи несвоєчасним їх наданням, а також на захист від надання відомостей, що є недостовірними чи ганьблять честь, гідність та ділову репутацію фізичної особи;

- звертатися з питань захисту своїх прав щодо персональних даних 
до органів державної влади, органів місцевого самоврядування, до повноважень яких належить здійснення захисту персональних даних;

- застосовувати засоби правового захисту в разі порушення законодавства про захист персональних даних.

8. Порядок роботи з запитами суб’єкта персональних даних
8.1. Суб'єкт персональних даних має право на одержання будь-яких відомостей про себе у будь-якого суб'єкта відносин, пов'язаних 
з персональними даними, без зазначення мети запиту, крім випадків, установлених законом.

8.2. Доступ суб'єкта персональних даних до даних про себе здійснюється безоплатно.

8.3. Суб’єкт персональних даних подає запит щодо доступу (далі - запит) до персональних даних володільцю бази персональних даних.

У запиті зазначаються:

- прізвище, ім'я та по батькові, місце проживання (місце перебування) 
і реквізити документа, що посвідчує особу суб’єкта персональних даних;

- інші відомості, що дають змогу ідентифікувати особу суб’єкта персональних даних;

- відомості про базу персональних даних, стосовно якої подається запит,
 чи відомості про володільця чи розпорядника цієї бази;

- перелік персональних даних, що запитуються.

8.4. Строк вивчення запиту на предмет його задоволення не може перевищувати десяти робочих днів з дня його надходження.

Протягом цього строку володілець бази персональних даних доводить 
до відома суб’єкта персональних даних, що запит буде задоволено 
або відповідні персональні дані не підлягають наданню, із зазначенням підстави, визначеної у відповідному нормативно-правовому акті.

Запит задовольняється протягом тридцяти календарних днів з дня його надходження, якщо інше не передбачено законом.

Начальник управління державного

архітектурно-будівельного контролю 

Кам’янської міської ради
                              Валерій ВОЗДВИЖЕНСЬКИЙ   

                                                              Додаток 2 до наказу

                                                              23.12.2024№ 22-адм
План дій
на випадок несанкціонованого доступу
 до персональних даних, пошкодження технічного обладнання, виникнення надзвичайних ситуацій в управлінні державного архітектурно-будівельного контролю міської ради
	№ п/п
	Загроза
	Дії працівника

	11.
	Збій систем життєзабезпечення (опалення, водопостачання, каналізації тощо)
	- негайно відключити електроживлення;
- вжити заходів для евакуації електронних та карткових носіїв персональних даних;
- повідомити про аварійну ситуацію безпосереднього керівника та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних;
- викликати відповідну службу

	22.
	Пожежа
	- припинити обробку персональних даних;
- відключити автономне робоче місце (АРМ) від електроживлення;
- паперові картотеки скласти в металеві вогнестійкі шафи та/або сейфи;
- повідомити про аварійну ситуацію безпосереднього керівника та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних;
- викликати пожежну службу Державної служби України з надзвичайних ситуацій за телефоном 101

	33.
	Збої системи електроживлення
	- повідомити безпосереднього керівника 
та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних, особу, яка відповідає за даний напрямок 


	44.
	Несанкціонований доступ (НСД) до інформації:
- шляхом несанкціонованого отримання логінів та паролів доступу;
- шляхом підбору паролів та ключів доступу;
- внаслідок службової недбалості користувача
	- негайно припинити обробку персональних даних,
- звернутися до відповідальної особи, що організовує роботу, пов’язану 
з інформаційним забезпеченням
з метою блокування доступу 
до облікового запису,
- повідомити безпосереднього керівника та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних;
- змінити паролі доступу;

	55.
	-Ненавмисне зараження програмного забезпечення 
та носіїв інформації комп’ютерними вірусами
	- негайно припинити обробку персональних даних,
- вимкнути АРМ від електроживлення;
- повідомити відповідальну особу, що організовує роботу, пов’язану 
з інформаційним забезпеченням;
- довести до відома безпосереднього керівника та відповідальної особи, що організовує роботу, пов’язану 
з обробкою персональних даних

	66.
	Випадкові та/або помилкові дії, що можуть призвести до втрати, зміни, поширення, розголошення персональних даних
	- припинити обробку персональних даних
- про всі події та факти повідомити безпосереднього керівника та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних

	77.
	Відмова та/або збої програмного забезпечення
	- повідомити відповідальну особу, що організовує роботу, пов’язану 
з інформаційним забезпеченням,
- довести до відома безпосереднього керівника та відповідальної особи, що організовує роботу, пов’язану 
з обробкою персональних даних

	88.
	Відмова та/або збої носіїв інформації
	


Про всі випадки несанкціонованого доступу до персональних даних, передбачені пунктами 1-8 даного Плану, та/або інші випадки, що призвели 
до пошкодження, псування, несанкціонованого доступу, знищення, поширення тощо персональних даних, працівник, який виявив даний факт, 
та безпосередній керівник невідкладно письмово повідомляють про подію відповідальну особу.

Повідомлення реєструється відповідно до вимог діловодства.
Після отримання повідомлення відповідальна особа складає Акт 
про факт порушення процесу обробки та захисту персональних даних 
(далі – Акт).
Акт підписується відповідальною особою та працівником, яким виявлено (вчинено) дане порушення. Відмова від підпису працівника фіксується відповідно до вимог чинного законодавства.

Організація роботи, пов’язаної із захистом персональних даних 
при їхній обробці, тих володільців/розпорядників, на яких не поширюються вимоги частини другої статті 24 Закону України «Про захист персональних даних», покладається безпосередньо на тих осіб, які здійснюють обробку персональних даних. 
Вимоги відповідальної особи до заходів щодо забезпечення безпеки обробки персональних даних є обов’язковими для всіх працівників, 
які здійснюють обробку персональних даних.
Підписаний Акт надається начальнику управління або в разі його відсутності – посадовій особі, на яку покладено здійснення його повноважень для прийняття рішення про проведення службового розслідування, повідомлення правоохоронних органів про несанкціонований доступ 
до персональних даних та вжиття відповідних заходів реагування.
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