Додаток до наказу

                                                                                     від 31.12.2025 № 32 «адм»
Положення

про обробку та захист персональних даних у департаменті екології

та природних ресурсів Кам’янської міської ради
1. Загальні положення

1.1.  Положення про обробку та захист персональних даних 
у департаменті екології та природних ресурсів Кам’янської міської ради 
(далі – Положення) визначає комплекс правових, організаційних та технічних заходів для забезпечення обробки та захисту персональних даних, володільцями яких є департамент екології та природних ресурсів Кам’янської міської ради (далі – департамент).
1.2. Усі терміни у Положенні визначаються відповідно до Закону України «Про захист персональних даних» (далі – Закон).
1.3.  Положення є обов’язковим для виконання посадовими особами департаменту, які здійснюють обробку персональних даних працівників департаменту, кандидатів на зайняття вакантних посад, призначення яких здійснює директор департаменту, викривачів, суб’єктів звернень, контрагентів, інших фізичних осіб.

1.4.  Під обробкою персональних даних розуміється будь-яка дія 
або сукупність дій, таких як збирання, реєстрація, накопичення, зберігання, адаптування, зміна, поновлення, використання і поширення (розповсюдження, реалізація, передача), знеособлення, знищення персональних даних, 
у т.ч. з використанням інформаційних (автоматизованих) систем.
1.5.  Персональні дані, які обробляються у департаменті, при здійсненні посадовими особами своїх повноважень, є об’єктами захисту. 
1.6.  Департамент бере на себе зобов’язання щодо забезпечення захисту персональних даних, володільцем яких являється.
1.7.  У департаменті не обробляються відомості про расове, національне 
або етнічне походження суб’єктів персональних даних, їх політичні, світоглядні переконання, членство в політичних партіях та відомості, що стосуються статевого життя.
1.8.  Підставою для обробки персональних даних у департаменті може бути:

 згода суб’єкта персональних даних на обробку його персональних даних;

 дозвіл на обробку персональних даних, наданий законодавством департаменту як володільцю персональних даних виключно для здійснення повноважень;

необхідність виконання обов’язку володільця персональних даних, який передбачений законом. 
1.9.  Персональні дані у департаменті обробляються:

відділом з правових питань;

головним бухгалтером;
відділом раціонального використання природних ресурсів.
2. Мета обробки персональних даних
2.1. Обробка персональних даних у департаменті здійснюється з метою забезпечення реалізації конституційного права громадян на звернення, трудових, адміністративно-правових та інших відносин, у сфері закупівлі товарів, робіт та послуг, вирішення питань, порушених у заявах, пропозиціях або скаргах громадян, інших випадках, передбачених законодавством, у межах повноважень, визначених Законом України «Про місцеве самоврядування в Україні».

2.2. Мета обробки персональних даних залежить від напряму 
роботи відділу департаменту, який виконує дії з обробки персональних даних (робота з персоналом, зверненнями громадян, запитами на публічну інформацію, фінансово-економічна діяльність, ведення військового обліку та інші види діяльності).
Обробка персональних даних здійснюється відкрито і прозоро, 
із застосуванням технічних засобів та у спосіб, що відповідає визначеним цілям такої обробки.
2.3. Мета обробки персональних даних може змінюватись внаслідок змін законодавства України.
3. Категорії суб’єктів та склад персональних даних
3.1. Склад персональних даних визначається відповідно до вимог чинного законодавства, що регулює діяльність департаменту щодо правового, організаційного, матеріально-технічного та іншого забезпечення діяльності, підготовки аналітичних, інформаційних та інших матеріалів, звернення громадян, запиту на публічну інформацію тощо, та інші дані, які особи добровільно, за власним бажанням, надають про себе.
3.2. Склад та зміст персональних даних мають бути відповідними, адекватними та ненадмірними стосовно визначеної мети їхньої обробки.
3.3. Департамент здійснює обробку персональних даних таких категорій суб’єктів:

працівників та кандидатів на заміщення вакантних посад посадових осіб, що включає в себе персональні дані працівників департаменту;

осіб, які звертаються до міського голови, міської ради, виконавчого комітету міської ради, департаменту в порядку, визначеному Законами України «Про звернення громадян», «Про доступ до публічної інформації», 
«Про запобігання корупції»;

контрагентів (суб’єктів, які перебувають у цивільно-правових 
та господарсько-правових відносинах з департаментом – фізичних осіб –підприємців).

3.4. Склад персональних даних, які обробляються:

3.4.1. Для працівників та кандидатів на заміщення вакантних посад:

паспортні дані;

реєстраційний номер облікової картки платника податків (за наявності);

відомості про освіту, науковий ступінь, вчене звання;

відомості про стаж роботи, стаж служби в органах місцевого самоврядування, досвід роботи;

відомості про військовий облік;

відомості про стан здоров’я (в обсязі, необхідному для реалізації трудових відносин, і для забезпечення вимог законодавства у сферах охорони праці);

біографічні дані;

відомості про ділові та особисті якості;

відомості про сімейний стан та наявність працюючих близьких осіб;

відомості про задеклароване/зареєстроване місце проживання (перебування);

відомості про засоби зв’язку;

відомості про належність до категорії громадян, які мають додаткові гарантії;

фотографічні зображення;

відомості щодо заробітної плати, доходів та винагород працівників;

відомості про номер і серію страхового свідоцтва державного пенсійного страхування;

інші дані, які особа добровільно, за власним бажанням, надає про себе.
3.4.2. Для осіб, які звертаються до департаменту в порядку, визначеному Законами України «Про звернення громадян», «Про доступ 
до публічної інформації», «Про адміністративні послуги», «Про запобігання корупції»:

прізвище, власне ім’я, по батькові;

місце проживання;

категорія громадян, соціальний стан;

відомості про засоби зв’язку;

відомості та документи, які особа надає відповідно до вимог чинного законодавства для отримання адміністративної послуги;

інші дані, які особа добровільно, за власним бажанням, надає про себе.
3.4.3. Для контрагентів: 
прізвище, власне ім’я, по батькові;
дані документа, що посвідчує особу, зокрема, копії документів 
в паперовому та/або електронному вигляді, що засвідчуються особою, як такі, що відповідають оригіналу, із зазначенням дати отримання (копіювання) таких копій документів;
реєстраційний номер облікової картки платника податків;

місце реєстрації або місце постійного проживання;

відомості про засоби зв’язку особи, для здійснення комунікацій в рамках виконання умов укладених правочинів (номери телефонів, адреса електронної поштової скриньки);

інші відомості, які будуть надані суб’єктом самостійно.

3.5. Первинними джерелами відомостей про фізичну особу є видані
на її ім’я документи, підписані нею документи, відомості, які особа надає 
про себе.
4. Спосіб збору, накопичення персональних даних

4.1. Збирання персональних даних здійснюється департаментом відповідно до чинного законодавства. Інформація про права у сфері захисту персональних даних, володільця персональних даних, склад та зміст зібраних персональних даних, мету обробки та третіх осіб, яким можуть передаватися персональні дані, повідомляється суб’єктові під час збору персональних даних (додатки 1, 2 до Положення).
4.2. Збирання персональних даних працівників та кандидатів 
на заміщення вакантних посад здійснюється шляхом надання ними відповідних документів, визначених законодавством, зокрема Законом України 
«Про службу в органах місцевого самоврядування» та Кодексом законів 
про працю України.

Персональні дані працівників обробляються та накопичуються 
на паперових носіях (картотека особових карток (типова форма П-2 та П-2ДС), особові справи, журнали, інші документи (акти, доповідні записки, довідки, листи), що містять персональні дані працівників, у т.ч. трудові книжки, організаційно-розпорядчі документи, звітні та облікові форми), вебпорталі електронних послуг Пенсійного фонду України та інших програмних продуктах (Excel, Word).
Персональні дані кандидатів на заміщення вакантних посад обробляються та накопичуються на паперових носіях.
4.3. Персональні дані осіб, які звертаються до департаменту в порядку, визначеному Законами України «Про звернення громадян», 
«Про доступ до публічної інформації», «Про адміністративні послуги», 
«Про запобігання корупції» збираються шляхом використання відомостей про таких осіб, зазначених ними у зверненнях, повідомленнях, запитах 
на інформацію та з відповідних документів (копій документів), визначених законодавством, наданих суб’єктами вказаної категорії.

Обробка та накопичення персональних даних вказаної категорії суб’єктів здійснюється за допомогою спеціального програмного забезпечення 
та у паперовій формі.
4.4. Збирання та обробка персональних даних контрагентів здійснюється через тендерну документацію, звіти, особові рахунки, платіжні документи. Накопичення персональних даних здійснюється у паперовій та електронній формах.

4.5. Персональні дані у департаменті обробляються автоматизовано в електронному вигляді за допомогою програмних засобів та/або у паперовому вигляді.
5. Строк зберігання персональних даних

5.1. Персональні дані обробляються у формі, що допускає ідентифікацію фізичної особи, якої вони стосуються, у строк не більше ніж це необхідно відповідно до мети їх обробки, та не довше строку зберігання даних, визначеного згодою суб’єкта персональних даних (за наявності) на обробку цих даних. У будь-якому разі вони обробляються у формі, що допускає ідентифікацію фізичної особи, якої вони стосуються, не довше ніж 
це передбачено законодавством у сфері архівної справи та діловодства.

Зберігання персональних даних передбачає дії щодо забезпечення 
їх цілісності та відповідного режиму доступу до них.
5.2. Документи, що містять персональні дані, зберігаються упродовж строків, визначених номенклатурою справ департаменту та Переліком типових документів, що створюються під час діяльності державних органів та органів місцевого самоврядування, інших юридичних осіб, із зазначенням строків зберігання документів, затвердженим наказом Міністерства юстиції України від 12.04.2012 №578/5 (зі змінами). 
6. Внесення змін, видалення або знищення персональних даних

6.1. Персональні дані, які обробляються у департаменті, мають бути точними, достовірними та оновлюватися в міру потреби, визначеної метою їх обробки.
6.2. Володілець персональних даних зобов’язаний вносити зміни
до персональних даних на підставі:
вмотивованої письмової вимоги суб’єкта персональних даних;

за зверненням інших суб’єктів відносин, пов’язаних із персональними даними, якщо на це є згода суб’єкта персональних даних;

згідно з приписом Уповноваженого Верховної Ради України з прав людини (далі – Уповноважений) або визначених ним посадових осіб секретаріату Уповноваженого чи за рішенням суду, що набрало законної сили.

6.3. У разі виявлення факту обробки персональних даних, 
які не є достовірними, такі відомості мають бути виправлені або знищені.
6.4. Персональні дані видаляються або знищуються в порядку, встановленому відповідно до вимог Закону в разі:

закінчення строку зберігання даних, визначеного згодою суб’єкта персональних даних на обробку цих даних або Законом;

припинення правовідносин між суб’єктом персональних даних 
та володільцем чи розпорядником, якщо інше не передбачено Законом;

видання відповідного припису Уповноваженого або визначених ним посадових осіб секретаріату Уповноваженого;

набрання законної сили рішенням суду щодо видалення або знищення персональних даних.

Персональні дані, зібрані з порушенням вимог Закону, підлягають знищенню у встановленому законодавством порядку, що виключає подальшу можливість поновлення таких персональних даних.
6.5. Документи, що містять персональні дані, строк зберігання яких закінчився, підлягають знищенню в порядку, передбаченому чинним законодавством у сфері архівної справи та діловодства, а також у спосіб, 
що виключає подальшу можливість відновлення таких документів.

7. Доступ до персональних даних особами, які здійснюють 
обробку персональних даних

7.1. Працівники департаменту, зазначені у п.1.9. цього Положення, користуються доступом лише до тих персональних даних 
(їх частин) суб’єктів, які необхідні у зв’язку з виконанням своїх посадових 
або трудових обов’язків.

У такому разі ними надається письмове зобов’язання про нерозголошення персональних даних (додаток 3 до Положення).
7.2. Облік посадових осіб департаменту, які мають доступ до персональних даних, ведеться у загальному журналі (додаток 4 до Положення). Відповідальним за ведення та забезпечення збереженості журналу є начальник відділу з правових питань департаменту.
7.3. Доступ до персональних даних працівників, які обробляються 
у відділі раціонального використання та природних ресурсів департаменту, має керівництво департаменту, головний бухгалтер та відділ з правових питань.
7.4. Обліковуються операції, пов’язані з обробкою персональних даних 
на паперових носіях, шляхом внесення інформації про вказані операції
до Журналу обліку операцій, пов’язаних з обробкою персональних даних (додаток 5 до Положення) в паперовій формі. 
Працівники, які відповідно до посадових обов’язків здійснюють обробку персональних даних автоматизовано в електронному вигляді за допомогою програмних засобів, допускаються до обробки лише після їх авторизації.
7.5. Датою надання права доступу до персональних даних вважається дата надання зобов’язання відповідним працівником. 

Датою позбавлення права доступу до персональних даних вважається дата звільнення працівника, дата переведення на посаду, виконання обов’язків
на якій не пов’язане з обробкою персональних даних.
8. Доступ до персональних даних суб’єкта персональних даних

8.1. Суб’єкт персональних даних має право на одержання будь-яких відомостей про себе у будь-якого суб’єкта відносин, пов’язаних
з персональними даними, без зазначення мети запиту, крім випадків, установлених чинним законодавством України.

8.2. Суб’єкт персональних даних зобов’язаний повідомляти департамент про зміну своїх персональних даних, що підлягають обробці.
9. Доступ до персональних даних третіх осіб

9.1. Порядок доступу до персональних даним третіх осіб визначається умовами згоди суб’єкта персональних даних, наданої володільцю персональних даних на обробку цих даних, або відповідно до Закону.

Доступ до персональних даних третіх осіб здійснюється відповідно
до вимог законодавства.
9.2. Про передачу персональних даних третій особі володілець персональних даних протягом десяти робочих днів повідомляє суб’єкта персональних даних, якщо цього вимагають умови його згоди або інше 
не передбачено Законом.

Повідомлення, зазначені вище, не здійснюються у разі:

передачі персональних даних за запитами при виконанні завдань оперативно-розшукової чи контррозвідувальної діяльності, боротьби 
з тероризмом;

виконання органами державної влади та органами місцевого самоврядування своїх повноважень, передбачених Законом;

здійснення обробки персональних даних в історичних, статистичних 
чи наукових цілях;

повідомлення суб’єкта персональних даних відповідно до вимог частини другої статті 12 Закону.
9.3. Доступ до персональних даних третій особі не надається, 
якщо зазначена особа відмовляється взяти на себе зобов’язання щодо забезпечення виконання вимог Закону або неспроможна їх забезпечити, зокрема, обов’язок щодо не розголошення.
9.4. Суб’єкт відносин, пов’язаних з персональними даними, подає департаменту як володільцю персональних даних запит щодо доступу до персональних даних (далі – запит).

У запиті мають бути зазначені:

прізвище, ім’я та по батькові, місце проживання (місце перебування) 
і реквізити документа, що посвідчує фізичну особу, яка подає запит 
(для фізичної особи – заявника);

найменування, місцезнаходження юридичної особи, яка подає запит, посада, прізвище, ім’я та по батькові особи, яка засвідчує запит, підтвердження того, що зміст запиту відповідає повноваженням юридичної особи 
(для юридичної особи – заявника);

прізвище, ім’я та по батькові, а також інші відомості, що дають змогу ідентифікувати фізичну особу, стосовно якої робиться запит;

перелік персональних даних, що запитуються;

мета та/або правові підстави для запиту.
9.5. Заборонено повідомляти персональні дані третім особам 
(у т.ч. банкам, кредитним спілкам, колекторським організаціям, посольствам, консульствам тощо) телефонним зв’язком або електронною поштою.
10. Захист персональних даних при їх обробці, облік порушень 
режиму захисту персональних даних, відповідальність працівників

10.1. Обробка персональних даних здійснюється у спосіб, 
що унеможливлює доступ до них сторонніх осіб.
Організація роботи, пов’язаної із захистом персональних даних 
при їх обробці, покладається безпосередньо на тих осіб, які здійснюють обробку персональних даних. 

Під час обробки персональних даних повинен забезпечуватися їх захист від несанкціонованого та неконтрольованого ознайомлення, модифікації, знищення, копіювання, поширення.
10.2. Паперові носії з персональними даними зберігаються 
у приміщеннях, що надійно зачиняються (з урахуванням вимог нормативно-правових актів, що регламентують ведення відповідних картотек).
10.3. При переведенні на іншу посаду, що не передбачає обробки персональних даних, або звільненні працівника, який мав право на обробку персональних даних в Автоматизованій системі, доступ працівника 
до Автоматизованої системи припиняється (закривається).
10.4. У випадку несанкціонованого доступу до персональних даних, пошкодження технічного обладнання або виникнення надзвичайної ситуації посадова особа зобов’язана діяти згідно із планом дій (додаток 
6 до Положення).
10.5. Про факти порушень режиму захисту персональних даних керівники відділів департаменту негайно повідомляють відповідальну особу за організацію роботи з обробки та захисту персональних даних у департаменті.
Вимоги відповідальної особи до заходів щодо забезпечення безпеки обробки персональних даних є обов’язковими для всіх працівників,                             які здійснюють обробку персональних даних.
10.6. За необхідності за фактами порушень режиму захисту персональних даних у встановленому порядку призначається службове розслідування.
10.7. За результатами службового розслідування на посадових осіб, винних у порушеннях, можуть бути накладені дисциплінарні стягнення.
Директор департаменту

                                    Володимир КРЕМІНЬ
Додаток 1
до Положення про обробку та захист персональних даних у департаменті 
(пункт 4.1)

ПОВІДОМЛЕННЯ
Мене повідомлено про права у сфері захисту персональних даних, володільця персональних даних, склад та зміст зібраних персональних даних, мету обробки та третіх осіб, яким можуть передаватися мої персональні дані.

Зобов’язуюсь при зміні моїх персональних даних надавати 
у найкоротший термін уточнену інформацію та подавати оригінали відповідних документів для внесення оновлених даних відповідальній особі з кадрової роботи департаменту екології та природних ресурсів міської ради.

_______________________             _________________________________

(підпис)                                               (прізвище, ім’я, по батькові)

_______________________

(дата)

Додаток 2
до Положення про обробку та захист персональних даних у департаменті
(пункт 4.1)
ПОВІДОМЛЕННЯ

Мене повідомлено про права у сфері захисту персональних даних, володільця персональних даних, склад та зміст зібраних персональних даних, мету обробки персональних даних.

_______________________             _________________________________

(підпис)                                               (прізвище, ім’я, по батькові)

_______________________

(дата)

Додаток 3
до Положення про обробку та захист персональних даних у департаменті
(пункт 7.1)
ЗОБОВ’ЯЗАННЯ

про нерозголошення 
персональних даних

_____________________________

       (прізвище, ім’я, по батькові  працівника)
_____________________________

      (назва посади працівника)

Відповідно до статті 10 Закону України «Про захист персональних даних» зобов’язуюсь не розголошувати у будь-який спосіб персональні дані, 
які мені довірено або які стали відомі у зв’язку з виконанням посадових обов’язків, крім випадків, передбачених Законом.

Підтверджую, що це зобов’язання залишається чинним після припинення мною діяльності, пов’язаної з обробкою персональних даних у департаменті екології та природних ресурсів міської ради, крім випадків, установлених Законом.

Мене проінформовано про відповідальність за порушення законодавства про захист персональних даних.

______________________




_____________________

                       (дата)








(підпис)

Додаток 4
до Положення про обробку та захист персональних даних у департаменті 
(пункт 7.2)
Журнал

обліку посадових осіб департаменту екології та природних ресурсів  Кам’янської міської ради, які мають доступ до персональних даних

	№
з/п
	Прізвище, ім’я, 
по батькові
	Посада
	Склад персональних даних, 
до яких має доступ
	Дата 
та підстава надання права доступу
	Дата 
та підстава позбавлення права доступу
	Примітка

	
	
	
	
	
	
	


Додаток 5
до Положення про обробку та захист персональних даних у департаменті
(пункт 7.4)
Журнал

обліку операцій, пов’язаних з обробкою персональних даних

	№
з/п
	Дата і час запису
	Прізвище, ім’я, 
по батькові виконавця
	Операції 
з персональними даними (зміна, перегляд, передача/
копіювання, знищення, видалення)
	Конкретизація персональних даних, з якими проводилась робота (джерело)
	Мета 
і підстави зміни, перегляду, передачі/
копіювання, знищення, видалення персональних даних 
	Примітка

	
	
	
	
	
	
	


Додаток 6 
до Положення про обробку та захист персональних даних у департаменті
(пункт 10.6)

План дій
на випадок несанкціонованого доступу
 до персональних даних, пошкодження технічного обладнання, виникнення надзвичайних ситуацій у департаменті екології та природних ресурсів Кам’янській міській раді
	№ з/п
	Загроза
	Дії працівника

	1.
	Збій систем життєзабезпечення (опалення, водопостачання, каналізації тощо)
	1. Негайно відключити електроживлення.
2. Вжити заходів для евакуації електронних 
та карткових носіїв персональних даних.
3. Повідомити про аварійну ситуацію безпосереднього керівника та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних.
4. Викликати відповідну службу.

	2.
	Пожежа
	1. Припинити обробку персональних даних.
2. Відключити автономне робоче місце (АРМ) від електроживлення.
3. Скласти паперові картотеки в металеві вогнестійкі шафи та/або сейфи;
4. Повідомити про аварійну ситуацію безпосереднього керівника та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних.
5. Викликати пожежну службу Державної служби України з надзвичайних ситуацій, 
зателефонувавши на 101 або 112.

	3.
	Збій системи електроживлення
	Повідомити безпосереднього керівника 
та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних. 

	4.
	Несанкціонований доступ (НСД) 
до інформації:
шляхом несанкціонованого отримання логінів та паролів доступу;
шляхом підбору паролів та ключів доступу;
внаслідок службової недбалості користувача
	1. Припинити негайно обробку персональних даних.
2. Звернутися до відповідальної особи, 
що організовує роботу, пов’язану 
з інформаційним забезпеченням з метою блокування доступу до облікового запису.
3. Повідомити безпосереднього керівника 
та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних.

4. Змінити паролі доступу.

	5.
	Ненавмисне зараження програмного забезпечення 
та носіїв інформації комп’ютерними вірусами
	1. Припинити негайно обробку персональних даних.
2. Вимкнути АРМ від електроживлення.
3. Повідомити відповідальну особу, 
що організовує роботу, пов’язану 
з інформаційним забезпеченням.
4. Довести до відома безпосереднього керівника 
та відповідальної особи, що організовує роботу, пов’язану з обробкою персональних даних.

	6.
	Випадкові та/або помилкові дії, 
що можуть призвести 
до втрати, зміни, поширення, розголошення персональних даних
	1. Припинити обробку персональних даних.
2. Повідомити про всі події та факти безпосереднього керівника та відповідальну особу, що організовує роботу, пов’язану  з обробкою персональних даних.

	7.
	Відмова та/або збій програмного забезпечення
	1. Повідомити відповідальну особу,  
що організовує роботу, пов’язану з інформаційним забезпеченням.
2. Довести до відома безпосереднього керівника 
та відповідальної особи, що організовує роботу, пов’язану з обробкою персональних даних.

	8.
	Відмова та/або збій носіїв інформації
	


Про всі випадки несанкціонованого доступу до персональних даних, передбачені пунктами 1.–8. цього Плану, та/або інші випадки, що призвели 
до пошкодження, псування, несанкціонованого доступу, знищення, поширення тощо персональних даних, працівник, який виявив даний факт, 
та безпосередній керівник невідкладно письмово повідомляють про подію відповідальну особу.

Повідомлення реєструється відповідно до вимог діловодства. 

Після отримання повідомлення відповідальна особа, що організовує роботу, пов’язану з обробкою персональних даних, чи відповідальна особа, 
що організовує роботу, пов’язану з інформаційним забезпеченням, складає акт 
про факт порушення процесу обробки та захисту персональних даних (далі – акт порушення).

Акт порушення підписується відповідальною особою та працівником, яким виявлено (вчинено) порушення. Відмова від підпису працівника фіксується відповідно до вимог чинного законодавства.
Підписаний акт порушення надається директору департаменту або в разі його відсутності – посадовій особі, на яку покладено здійснення його повноважень для прийняття рішення про проведення службового розслідування, повідомлення правоохоронних органів про несанкціонований доступ до персональних даних та вжиття відповідних заходів реагування.

