
КАМ’ЯНСЬКА МIСЬКА РАДА ДНІПРОПЕТРОВСЬКОЇ ОБЛАСТІ
ДЕПАРТАМЕНТ ЖИТЛОВО-КОМУНАЛЬНОГО
ГОСПОДАРСТВА ТА БУДІВНИЦТВА
НАКАЗ

«30» грудня 2024 року                                                                                №46«а-г»
Про затвердження положення про порядок

обробки та захисту персональних даних
в департаменті житлово-комунального
господарства та будівництва Кам’янської міської ради

З метою забезпечення реалізації державної політики у сфері  захисту персональних даних, відповідно до Закону України «Про захист персональних даних», ураховуючи Типовий порядок обробки персональних даних, затверджений Наказом Уповноваженого Верховної Ради України з прав людини від 08.01.2014 №1/02-14 «Про затвердження документів у сфері захисту персональних даних», керуючись розпорядження від 08.07.2020 №248-р «Про затвердження положення про обробку та захист персональних даних                            у виконавчих органах Кам’янської міської ради без статусу юридичної особи», враховуючи кадрові зміни  в департаменті
НАКАЗУЮ:

1. Затвердити Положення про порядок обробки та захисту персональних даних у департаменті житлово-комунального господарства та будівництва Кам’янської міської ради (додається).
2. Розпорядником персональних даних працівників департаменту                         та контрагентів визначити відділ діловодства та кадрової роботи департаменту житлово-комунального господарства та будівництва Кам’янської міської ради.

3.  Відповідальною особою за організацію роботи з обробки  та захисту персональних даних  у департаменті житлово-комунального господарства                      та будівництва Кам’янської міської ради визначити начальника відділу діловодства та кадрової роботи.
4. Визнати таким, що втратив чинність, наказ департаменту від 03 грудня 2018 року №93 «Про затвердження Порядку обробки та захисту персональних даних». 
5. Організацію виконання цього наказу покласти на відділ діловодства                 та кадрової роботи департаменту, контроль за залишаю за собою.  

Директор департаменту
                                              Вадим ЗАСЯДЬВОВК

Додаток до наказу 
30.12.2024 №46«а-г»
Положення
про порядок обробки та захисту персональних даних у  департаменті

житлово-комунального господарствата будівництва                                Кам’янської міської ради 

1. Загальні положення

1.1. Положення про обробку та захист персональних даних 
у департаменті житлово-комунального господарства та будівництва  
Кам’янської міської ради (далі – Положення) визначає комплекс правових, організаційних та технічних заходів для забезпечення обробки та захисту персональних даних, володільцями яких є департамент житлово-комунального господарства та будівництва міської ради.

1.2. Положення є обов’язковим для виконання посадовими особами департаменту житлово-комунального господарства та будівництва Кам’янської міської ради, які мають доступ до персональних даних та/або обробляють персональні дані.

1.3. Персональні дані у департаменті житлово-комунального господарства та будівництва Кам’янської міської ради обробляються у:                 

відділі діловодства та кадрової роботи;

відділі бухгалтерського обліку і фінансування;

відділі нагляду за утриманням об’єктів благоустрою міста;

відділі організаційного забезпечення житлової сфери;

відділі будівництва та проектування;

відділі закупівель;

відділі планово-економічної роботи.

1.4. Під обробкою персональних даних розуміється будь-яка дія 
або сукупність дій, таких як збирання, реєстрація, накопичення, зберігання, адаптування, зміна, поновлення, використання і поширення (розповсюдження, реалізація, передача), знеособлення, знищення персональних даних, 
у т.ч. з використанням інформаційних (автоматизованих) систем.

1.5. Керівники структурних підрозділів департаменту, та працівники департаменту, які працюють з базами персональних даних, забезпечують:

планування та організацію виконання дій, щодо забезпечення безпеки персональних даних;

збереженість персональних даних, обмеженість доступу до них;

організацію та здійснення контролю за виконанням встановлених вимог              із забезпечення захисту персональних даних;

організацію обробки персональних даних працівниками відповідно                     до  їх професійних, службових чи трудових обов’язків у обсязі, необхідному для виконання таких обов’язків;

роботу з обробки запитів щодо доступу до персональних даних суб’єктів відносин, пов’язаних з обробкою персональних даних;

доступ суб’єктів персональних даних до власних персональних даних; 

інформування керівника департаменту про заходи, яких необхідно вжити для приведення складу персональних даних та процедур їх обробки                            у відповідність із Законом, про порушення встановлених процедур з обробки персональних даних; 

облік фактів надання та позбавлення працівників права доступу до персональних даних та їх обробки, а також спроб та фактів несанкціонованих та/або незаконних дій з обробки персональних даних;

визначення порядку ведення обліку операцій, пов’язаних з обробкою персональних даних суб’єкта та доступом до них;

здійснюють контроль щодо ознайомлення з планом дій на випадок несанкціонованого доступу до персональних даних, пошкодження технічного обладнання, виникнення надзвичайних ситуацій.

1.6. Володільцем персональних даних працівників департаменту, (далі – Володілець) та контрагентів є департамент житлово-комунального господарства та будівництва Кам’янської міської ради.

1.7. Відділ діловодства та кадрової роботи департаменту житлово-комунального господарства та будівництва Кам’янської міської ради                            є розпорядником персональних даних працівників департаменту                                  та контрагентів (далі – Розпорядник) відповідно до вимог, визначених  Законом  України «Про захист персональних даних» (далі–Закон), наказом Уповноваженого Верховної Ради України з прав людини від 08.01.2014              №1/02-1 «Про затвердження документів у сфері захисту персональних даних» та цим Положенням.

1.8. Розпорядник надає персональні дані Суб’єктів персональних даних, необхідних для виконання покладених обов’язків: директору департаменту, заступникам директора, керівникам структурних підрозділів департаменту, працівникам відділу бухгалтерського обліку і фінансування, працівникам відділу закупівель,  працівникам відділу організаційного забезпечення житлової сфери, працівникам відділу нагляду за утриманням об`єктів благоустрою міста, працівникам відділу будівництва  та проектування, відповідно до повноважень,              для виконання своїх посадових обов’язків.

1.9. Доступ до персональних даних Суб’єктів персональних даних мають: директор департаменту,  заступники директора, керівники структурних підрозділів департаменту, посадові особи відділу бухгалтерського обліку                       і фінансування, посадові особи відділу діловодства, та кадрової роботи департаменту житлово-комунального господарства та будівництва міської ради, відповідно до повноважень в обсязі необхідному для виконання своїх посадових обов’язків.

1.10. Доступ до персональних даних контрагентів мають посадові особи структурних підрозділів, функції яких передбачають обробку персональних даних контрагентів:  відділ бухгалтерського обліку і фінансування, відділ нагляду за утримання об'єктів благоустрою міста, відділ організаційного забезпечення житлової сфери, відділ будівництва та проектування, відділ закупівель.

1.11. Посадові особи департаменту житлово-комунального господарства  та будівництва Кам’янської міської ради, які працюють з персональними даними Суб’єктів персональних даних, дають письмове зобов’язання                       про нерозголошення персональних даних, які їм було довірено або які стали відомі у зв’язку з виконанням своїх посадових обов’язків, за формою, наведеною у додатку 1 до Положення.
1.12. Право на доступ до персональних даних та їх обробку надається посадовим особам після підписання зобов’язання про нерозголошення персональних даних.

1.13. Зобов’язання про нерозголошення персональних даних реєструються у Журналі реєстрації зобов’язань про нерозголошення персональних даних, за формою, наведеною у додатку 2 до Положення.

1.14. Датою надання права доступу до персональних даних та їх обробки 
є дата підписання зобов’язання.

1.15. Датою позбавлення доступу до персональних даних та їх обробки є дати звільнення посадової особи або дата переведення на посаду, виконання обов’язків за якою не пов’язане з обробкою персональних даних.

1.16. Після реєстрації зобов’язання формують у справу «Зобов’язання працівників щодо нерозголошення персональних даних». Справа та Журнал реєстрації зобов’язань про нерозголошення персональних даних вноситься
до номенклатури справ відділу діловодства та кадрової роботи департаменту.

2. Вимоги до обробки персональних даних

2.1. Розпорядник визначає:

2.1.1. Мету та підстави обробки персональних даних

2.1.2. Категорії суб’єктів персональних даних

2.1.3. Склад персональних даних

2.1.4. Порядок обробки персональних даних, а саме:

спосіб збору, накопичення персональних даних;

строк та умови зберігання персональних даних;

умови та процедуру зміни, видалення або знищення персональних даних;

умови та процедуру передачі персональних даних та перелік третіх осіб, яким можуть передаватися персональні дані;

порядок доступу до персональних даних осіб, які здійснюють обробку, 
а також суб’єктів персональних даних;

заходи забезпечення захисту персональних даних;

процедуру збереження інформації про операції, пов’язані з обробкою персональних даних та доступом до них.

2.2. Володілець у випадках, передбачених Законом, визначає обов’язки      та права осіб, відповідальних за організацію роботи, пов’язаної із захистом персональних даних під час їх обробки.

2.3. Процедури обробки, строк обробки та склад персональних даних повинні бути пропорційними меті обробки.

2.4. Мета обробки персональних даних повинна бути чіткою і законною та повинна бути визначена до початку їх збору.

2.5. У разі зміни визначеної мети обробки персональних даних на нову мету, яка є несумісною з попередньою, для подальшої обробки даних Володілець персональних даних, окрім випадків, визначених законодавством, повинен отримати згоду Суб’єктів персональних даних на обробку його даних відповідно до нової мети.

2.6. Володілець персональних даних здійснює обробку персональних даних без згоди Суб’єктів персональних даних у зв’язку з необхідністю виконання своїх обов’язків, відповідно до п.5 ст.11 Закону України «Про захист персональних даних».

2.7. Згода Суб’єктів персональних даних на обробку персональних даних повинна бути добровільною та інформованою. Усна згода надається при укладанні трудового договору.

Суб’єкт персональних даних має право пред’являти вмотивовану вимогу володільцю персональних даних щодо заборони обробки своїх персональних даних (їх частини) та/або зміни їх складу/змісту. Така вимога розглядається володільцем впродовж 10 днів з моменту отримання.

Якщо за результатами розгляду такої вимоги виявлено, що персональні дані суб’єкта (їх частина) обробляються незаконно, володілець припиняє обробку персональних даних суб’єкта (їх частини) та інформує про це суб’єкта персональних даних.

Якщо за результатами розгляду такої вимоги виявлено, що персональні дані суб’єкта (їх частина) є недостовірними, володілець припиняє обробку персональних даних суб’єкта (чи їх частини) та/або змінює їх склад/зміст                   та інформує про це суб’єкта персональних даних.

2.8. Володілець персональних даних, крім випадків, передбачених законодавством України, повідомляє Суб’єктів персональних даних про склад 
і зміст зібраних персональних даних, права, визначеніЗаконом, мету збору персональних даних та третіх осіб, яким передаються персональні дані:

в момент збору персональних даних, якщо персональні дані збираються у Суб’єктів персональних даних;

в інших випадках протягом тридцяти робочих днів з дня збору персональних даних.

Володілець персональних даних зберігає інформацію (документи), які підтверджують надання заявнику вищезазначеної інформації протягом усього періоду обробки персональних даних.

2.9. Персональні дані обробляються у формі, що допускає ідентифікацію фізичної особи, якої вони стосуються, у строк не більше, ніж це необхідно відповідно до мети їх обробки. В будь-якому разі вони обробляються у формі, що допускає ідентифікацію фізичної особи, якої вони стосуються, не довше, ніж це передбачено законодавством у сфері архівної справи та діловодства.

2.10. У разі виявлення відомостей про особу, які не відповідають дійсності, такі відомості мають бути невідкладно змінені або знищені.

2.11. Суб’єкти персональних даних мають право пред’являти вмотивовану вимогу Володільцю персональних даних щодо заборони обробки своїх персональних даних (їх частини) та/або зміни їх складу/змісту. Така вимога розглядається Володільцем/Розпорядником персональних даних впродовж                 10 днів з моменту отримання.
Володілець персональних даних припиняє обробку персональних даних Суб’єктів персональних даних (їх частини), якщо за результатами розгляду такої вимоги виявлено, що їх персональні дані (частина) обробляються незаконно та інформує про це Суб’єктів персональних даних.

Володілець персональних даних  припиняє обробку персональних даних Суб’єктів персональних даних (чи їх частини), якщо за результатами розгляду такої вимоги виявлено, що персональні дані Суб’єктів персональних даних
(їх частина) є недостовірними, та/або змінює їх склад/зміст та інформує про це Суб’єктів персональних даних.

2.12. У разі якщо вимога не підлягає задоволенню, Суб’єктам персональних даних надається мотивована відповідь щодо відсутності підстав для її задоволення.

2.13. Видалення та знищення персональних даних здійснюється у спосіб, що виключає подальшу можливість поновлення таких персональних даних.

2.14. Порядок доступу до персональних даних Суб’єктів персональних даних та третіх осіб визначається статтями 16-17 Закону.

2.15. Володілець персональних даних повідомляє Суб’єктів персональних даних про дії з їх персональними даними на умовах, визначених статтею 21 Закону.

3. Права Суб’єктів персональних даних 

Суб’єкти персональних даних мають право:

3.1. Знати про джерела збирання, місцезнаходження своїх персональних даних, мету їх обробки, місцезнаходження або місце проживання (перебування) Володільця чи Розпорядника персональних даних або дати відповідне доручення щодо отримання цієї інформації уповноваженим ним особам, крім випадків, встановлених Законом.

3.2. Отримувати інформацію про умови надання доступу до персональних даних, зокрема інформацію про третіх осіб, яким передаються його персональні дані.

3.3. Мати доступ до своїх персональних даних.

3.4. Отримувати не пізніш як за тридцять календарних днів з дня надходження запиту, крім випадків, передбачених законом, відповідь про те, чи обробляються їх персональні дані, а також отримувати зміст таких персональних даних.

3.5. Пред’являти вмотивовану вимогу із запереченням проти обробки своїх персональних даних Володільцю персональних даних.

3.6. Пред’являти вмотивовану вимогу щодо зміни або знищення своїх персональних даних Володільцем та Розпорядником персональних даних, якщо ці дані обробляються незаконно чи є недостовірними.

3.7. Захищати свої персональні дані від незаконної обробки та випадкової втрати, знищення, пошкодження у зв’язку з умисним приховуванням, ненаданням чи несвоєчасним їх наданням, а також надання відомостей, що 
є недостовірними чи ганьблять честь, гідність та ділову репутацію фізичної особи.

3.8. Звертатися із скаргами на обробку своїх персональних даних до Уповноваженого Верховної Ради України з прав людини або суду.

3.9. Застосовувати засоби правового захисту в разі порушення законодавства про захист персональних даних.

3.10. Уносити застереження стосовно обмеження права на обробку своїх персональних даних під час надання згоди.

3.11. Відкликати згоду на обробку персональних даних.

3.12. Знати механізм автоматичної обробки персональних даних.

3.13. На захист від автоматизованого рішення, яке має для нього правові наслідки.

4. Захист персональних даних при їх обробці

4.1. Володілець/Розпорядник персональних даних вживають заходів щодо забезпечення захисту персональних даних на всіх етапах їх обробки, у тому числі за допомогою організаційних та технічних заходів.

4.2. Володілець/Розпорядник персональних даних самостійно визначають перелік і склад заходів, спрямованих на безпеку обробки персональних даних
з урахуванням вимог законодавства у сферах захисту персональних даних, інформаційної безпеки.

4.3. Захист персональних даних передбачає заходи, спрямовані на запобігання їх випадкових втрати або знищення, незаконної обробки, у тому числі незаконного знищення чи доступу до персональних даних.

4.4. Організаційні заходи охоплюють:

визначення порядку доступу до персональних даних Суб’єктів персональних даних; 

облік повідомлень про права визначені законодавством у сфері захисту персональних даних, мету обробки персональних даних, шляхом внесення                  до Журналу реєстрації повідомлень про права визначені законодаством у сфері захисту персональних даних, мету обробки персональних даних (Додаток 3 до Положення);
визначення порядку ведення обліку операцій, пов’язаних з обробкою персональних даних (Додаток 4 до Положення) Суб’єктів персональних даних та доступом до них;

розробку плану дій на випадок несанкціонованого доступу                               до персональних даних, пошкодження технічного обладнання, виникнення надзвичайних ситуацій (Додаток 5 до Положення).

4.5. Розпорядник персональних даних веде облік операцій, пов’язаних 
з обробкою персональних даних суб’єкта та доступом до них. З цією метою Розпорядником персональних даних зберігається інформація про:

дату, час та джерело збирання персональних даних суб’єкта;

зміну персональних даних;

перегляд персональних даних;

дату та час видалення або знищення персональних даних;

мету та підстави зміни, перегляду, передачі та видалення або знищення персональних даних.

4.6. Персональні дані залежно від способу їх зберігання (паперові, електронні носії) мають оброблятися у такий спосіб, щоб унеможливити доступ до них сторонніх осіб.

4.7. З метою забезпечення безпеки обробки персональних даних вживаються спеціальні технічні заходи захисту, у тому числі щодо виключення несанкціонованого доступу до персональних даних, що обробляються та роботі технічного та програмного комплексу, за допомогою якого здійснюється обробка персональних даних.

4.8. Володілець персональних даних взаємодіє з Уповноваженим Верховної Ради України з прав людини та визначеними ним посадовими особами його Секретаріату з питань запобігання та усунення порушень законодавства про захист персональних даних.

Директор департаменту 



                Вадим ЗАСЯДЬВОВК

                                                                                              Додаток 1 до Положення

                                                                          (пункт 1.11.)

Директору департаменту житлово-комунального господарства та будівництва Кам'янської міської ради 

____________________________________________________________________________________________________________

Про нерозголошення                                           (прізвище, ім’я по батькові працівника)
персональних даних                                      ____________________________________

                                                                                 (назва посади працівника)
ЗОБОВ’ЯЗАННЯ


Відповідно до статті 10 Закону України «Про захист персональних даних» від 1 червня 2010 року №2297-VI зобов’язуюсь не розголошувати                  у будь-який спосіб персональні дані інших осіб, які мені довірено або які стали відомі у зв'язку з виконанням професійних чи службових або трудових обов'язків, крім випадків, передбачених Законом.


Підтверджую, що зобов’язання буде чинним після припинення мною діяльності, пов’язаною з обробкою персональних даних, крім випадків, установлених Законом.


Мене проінформовано про відповідальність за порушення законодавства                     про захист персональних даних.

______________________




_____________________

                  (дата)






               (підпис)
                                                                                             Додаток 2 до Положення
                                                                         (пункт 1.13.)
ЖУРНАЛ

реєстрації зобов'язань про нерозголошення персональних даних
	№

з/п
	Прізвище, ім'я, по батькові
	Займана посада/

назва структурного підрозділу
	Назва системи/бази/реєстру

та/або              складу персональних даних до яких він має доступ
	Дата та підстава надання права доступу
	Дата та підстава позбавлення
 права доступу  (звільнення, 
переведення на посаду, обов'язки
 за якою не пов'язані з обробкою персональних даних)

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


                                                                                            Додаток 3 до Положення 
                                                                                            (пункт 4.4.)
ЖУРНАЛ

реєстрації повідомлень про права визначені законодавством
у сфері захисту персональних даних, мету обробки персональних даних
	№ з/п
	Прізвище, ім'я,   по батькові
	Посада/підрозділ
	Дата документа
	Примітка

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	











                                           Додаток 4 до Положення 
                                                                                              (пункт 4.4.)
о П
ЖУРНАЛ

обліку операцій, пов'язаних з обробкою персональних даних

	№ з/п
	Дата і час запису
	Прізвище, ім'я, по батькові виконавця
	Операції                             з персональними даними

(зміна, перегляд, передача/     копіювання, знищення,    видалення)
	Конкретизація персональних даних, з якими проводилась робота (джерело)
	Мета і підстави зміни, перегляд, передачі/      копіювання, знищення, видалення персональних даних
	Примітка

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


                                                                                        

                                                                                                                                                           Додаток 5 до Положення 
                                                                                               (пункт 4.4.)
План дій
на випадок несанкціонованого доступу
 до персональних даних, пошкодження технічного обладнання, виникнення надзвичайних ситуацій 
в департаменті житлово-комунального господарства                                                              та будівництва міської ради
	№ п/п
	Загроза
	Дії працівника

	1.
	Збій систем життєзабезпечення (опалення, водопостачання, каналізації тощо)
	- негайно відключити електроживлення;
- вжити заходів для евакуації носіїв персональних даних;
- повідомити про аварійну ситуацію керівника та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних;
- викликати відповідну службу

	2.
	Пожежа
	- припинити обробку персональних даних;
- відключити автономне робоче місце (АРМ) від електроживлення;
- паперові картотеки скласти в металеві вогнестійкі шафи та/або сейфи;
- повідомити про аварійну ситуацію керівника та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних;
- викликати пожежну службу Державної служби України з надзвичайних ситуацій за телефоном 101

	3.
	Несанкціонований доступ (НСД) до інформації:
- шляхом несанкціонованого отримання логінів та паролів доступу;
- шляхом підбору паролів та ключів доступу;
- внаслідок службової недбалості користувача
	- негайно припинити обробку персональних даних,
- звернутися до відповідальної особи, що організовує роботу, пов’язану 
з інформаційним забезпеченням
з метою блокування доступу 
до облікового запису,
- повідомити керівника та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних;
- змінити паролі доступу;

	4.
	Ненавмисне зараження програмного забезпечення 
та носіїв інформації комп’ютерними вірусами
	- негайно припинити обробку персональних даних,
- вимкнути АРМ від електроживлення;
- повідомити відповідальну особу, що організовує роботу, пов’язану 
з інформаційним забезпеченням;
- довести до відома керівника та відповідальної особи, що організовує роботу, пов’язану 
з обробкою персональних даних

	5.
	Випадкові та/або помилкові дії, що можуть призвести до втрати, зміни, поширення, розголошення персональних даних
	- припинити обробку персональних даних
- про всі події та факти повідомити керівника та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних

	6.
	Відмова та/або збої програмного забезпечення
	- повідомити відповідальну особу, що організовує роботу, пов’язану 
з інформаційним забезпеченням,
- довести до відома керівника та відповідальної особи, що організовує роботу, пов’язану з обробкою персональних даних

	7.
	Відмова та/або збої носіїв інформації
	


Вимоги відповідальної особи до заходів щодо забезпечення безпеки обробки персональних даних є обов’язковими для всіх працівників, які здійснюють обробку персональних даних.
Директор департаменту



               Вадим ЗАСЯДЬВОВК
