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    м. Дніпродзержинськ
	Про затвердження положення
про обробку та захист персональних даних у відділі
з питань інфраструктурного
розвитку Карнаухівського

старостинського округу

Кам’янської міської ради





З метою забезпечення реалізації державної політики у сфері захисту персональних даних, організації роботи з обробки персональних даних, систематизації локальних розпорядчих актів, відповідно до Закону України «Про захист персональних даних», ураховуючи Типовий порядок обробки персональних даних,затверджений Наказом Уповноваженого Верховної Ради України з прав людини від 08.01.2014 №1/02-14, керуючись п. 5 розпорядження Кам’янського міського голови від 08 липня 2020 року № 248-р «Про затвердження положення про обробку та захист персональних даних у виконавчих органах Кам’янської міської ради без статусу юридичної особи»,
НАКАЗУЮ:


1. Затвердити Положення про обробку та захист персональних даних у відділі з питань інфраструктурного розвитку Карнаухівського старостинського округу Кам’янської міської ради (згідно з додатком).
          2. Визначити заступника начальника відділу з питань інфраструктурного розвитку Карнаухівського старостинського округу Кам’янської міської ради Ткаченко Л.В. відповідальною особою за організацію роботи з обробки та захисту персональних даних у відділі.

3. Контроль за виконанням цього наказу покласти на заступника начальника відділу з питань інфраструктурного розвитку Карнаухівського старостинського округу Кам’янської міської ради Ткаченко Л.В. 
Начальник відділу                                                                   Анастасія КОТЛЯР
Додаток 

до наказу

від  29.07.2020  № 63-аг
Положення

про обробку та захист персональних даних 

у відділі з питань інфраструктурного розвитку 

Карнаухівського старостинського округу 

Кам’янської міської ради 
1. Загальні положення

1.1. Положення про обробку та захист персональних даних 
у відділі з питань інфраструктурного розвитку Карнаухівського старостинського округу Кам’янської міської ради (далі – Положення) визначає комплекс правових, організаційних та технічних заходів для забезпечення обробки та захисту персональних даних, володільцями яких є відділ з питань інфраструктурного розвитку Карнаухівського старостинського округу Кам’янської міської ради (далі – Відділ).

1.2. Усі терміни у Положенні визначаються відповідно до Закону України «Про захист персональних даних» (далі – Закон).

1.3. Положення є обов’язковим для виконання посадовими особами Відділу, які мають доступ до персональних даних та/або обробляють персональні дані.

1.4. Персональні дані у Відділі обробляються :

- заступником начальника відділу;

- головним бухгалтером;

- головним спеціалістом (на якого покладено кадрову роботу).

1.5. Під обробкою персональних даних розуміється будь-яка дія 
або сукупність дій, таких як збирання, реєстрація, накопичення, зберігання, адаптування, зміна, поновлення, використання і поширення (розповсюдження, реалізація, передача), знеособлення, знищення персональних даних. 

1.6. Персональні дані, які обробляються у Відділі, при здійсненні посадовими особами своїх повноважень, є об’єктами захисту. 

1.7. Відділ бере на себе зобов’язання щодо забезпечення захисту персональних даних, володільцем яких являється.

1.8. У Відділі не обробляються відомості про расове, національне або етнічне походження суб’єктів персональних даних, їх політичні, світоглядні переконання, членство в політичних партіях та відомості, що стосуються статевого життя.

1.9. Підставою для обробки персональних даних у Відділі є дозвіл на обробку персональних даних, наданий законодавством міській раді як володільцю персональних даних виключно для здійснення його повноважень.

2. Особливості обробки персональних даних

окремими посадовими особами відділу

2.1. Головний спеціаліст (на якого покладено кадрову роботу)

2.1.1.
У Відділі обробляються персональні дані:

- працівників, що включає в себе персональні дані працівників відділу; 

- кандидатів, що включає в себе персональні дані кандидатів 
на заміщення вакантних посад посадових осіб місцевого самоврядування 
у Відділі (далі – кандидати);

2.1.2.
Обробка персональних даних працівників проводиться з метою забезпечення реалізації трудових, соціально-трудових відносин, відносин 
у сфері управління персоналом та є необхідною для виконання передбаченого законодавством обов’язку Відділу як роботодавця, що використовує працю найманого персоналу, а саме: 

-
ведення кадрового діловодства;

- підготовки визначеної законодавством статистичної та іншої звітності.

2.1.3.
Обробка персональних даних кандидатів проводиться з метою забезпечення конституційного права громадян України щодо рівного доступу до служби  в органах місцевого самоврядування.

2.1.4.
Відповідно до визначеної мети обробки, нормативно-правових актів, повноважень міської ради, потреб управлінської діяльності, кваліфікаційних вимог до професій (посад) обробляються такі персональні дані:

2.1.4.1. Працівників:

- прізвище, ім’я, по батькові;

- дата і місце народження;

- паспортні дані;

-
номер ідентифікаційного коду (номер облікової картки платника податків);

- відомості з військового квитка (приписного свідоцтва);

-
відомості про трудову діяльність, що містяться у трудовій книжці;

-
відомості про освіту, наявність спеціальних знань або підготовки 
(за потреби залежно від кваліфікаційних вимог до посади);

-
відомості про наявність кваліфікаційної категорії (розряду, класу тощо);

-
відомості про стан здоров’я (обробляються відповідно 
до статті 24 КЗпП України в обсязі, необхідному для реалізації трудових відносин та для забезпечення вимог законодавства у сфері охорони праці);

-
біографічні дані;

-
відомості про ділові та особисті якості;

-
відомості про родинний стан, членів родини та близьких осіб в обсязі, необхідному для реалізації трудових відносин та забезпечення пільг 
і гарантій, передбачених трудовим законодавством;

-
відомості про місце реєстрації та фактичне проживання, номери телефонів;

-
відомості про майно, доходи, витрати і зобов’язання фінансового характеру;
-
відомості, що підтверджують право на пільги та компенсації відповідно до законодавства (встановлення інвалідності, належність до категорії постраждалих від аварії на ЧАЕС, призначення пенсії, статус одинокої матері, опікуна, піклувальника, усиновлення дитини тощо);

-
фотозображення.

2.1.4.2. Кандидатів:

- прізвище, ім’я, по батькові;

- дата і місце народження;

- паспортні дані;

- відомості з військового квитка (приписного свідоцтва);

-
відомості про трудову діяльність, що містяться у трудовій книжці;

-
відомості про освіту, наявність спеціальних знань або підготовки 
(за потреби залежно від кваліфікаційних вимог до посади);

-
біографічні дані;

-
відомості про родинний стан, членів родини;

-
відомості про місце реєстрації та фактичне проживання, номери телефонів;

-
фотозображення.

2.1.5.
Персональні дані працівників обробляються на паперових носіях (картотека особових карток (типова форма П-2 та П-2ДС), особові справи, інші документи, що містять персональні дані працівників, у т. ч. трудові книжки, організаційно-розпорядчі документи, звітні та облікові форми), а також інших програмних продуктів (Excel, Word), персональні дані кандидатів – 
на паперових носіях,.

2.1.6.
Доступ до персональних даних працівників, які обробляються 
у відділі мають: староста, начальник відділу, заступник начальника відділу, головний бухгалтер, головний спеціаліст (на якого покладено кадрову роботу);

2.1.7. Персональні дані, які обробляються у відділі, залежно від способу їх зберігання (паперові, електронні носії) опрацьовуються у спосіб, 
що унеможливлює несанкціонований доступ до них сторонніх осіб. Із цією метою обліковуються операції, пов’язані з обробкою персональних даних 
та доступом до них, під час чого фіксується інформація про:

· дату, час та джерело збирання персональних даних;

· зміну, перегляд, передачу (копіювання) персональних даних;

· дату та час видалення або знищення персональних даних;

· працівника, який здійснив одну із указаних операцій;

· мету та підстави зміни, перегляду, передачі та видалення або знищення персональних даних.

2.1.8. Обліковуються операції, пов’язані з обробкою персональних даних 
на паперових носіях, шляхом внесення інформації про вказані операції
до Журналу обліку операцій, пов’язаних з обробкою персональних даних (додаток 1 до Положення).

2.1.9. Місцезнаходження бази персональних даних: 
Дніпропетровська обл., м.Кам’янське, смт Карнаухівка, вул. Пушкіна, 30В

2.2. Заступник начальника відділу 
( на якого покладено розгляд звернень громадян)

2.2.1.
У відділі обробляється база даних  «Громадяни, які звертаються до старости та начальника відділу з пропозиціями (зауваженнями), заявами (клопотаннями) і скаргами» (далі – «Звернення громадян»), а такожіз запитами на інформацію – «Запитувачі».

2.2.2.
Персональні дані у базі персональних даних «Звернення громадян» й «Запитувачі» – обробляються на паперових носіях.

2.2.3.
Обробка персональних даних у базі персональних даних 
«Звернення громадян» здійснюється з метою забезпечення реалізації Конституційного права громадян на звернення до органів місцевого самоврядування.

2.2.4.
Обробка персональних даних у базі персональних даних «Запитувачі» здійснюється відповідно до Закону України «Про доступ 
до публічної інформації» з метою забезпечення прозорості та відкритості суб’єктів владних повноважень і створення механізмів реалізації права кожного на доступ до публічної інформації.

2.2.5.
Склад персональних даних у базі даних «Звернення громадян»:

-
прізвище, ім’я, по батькові;

-
поштова адреса або електронна поштова адреса;

-
телефон або відомості про інші засоби зв’язку з ним;

-
соціальний стан;

-
категорія заявника.

Місцезнаходження бази персональних даних: Дніпропетровська обл., м.Кам’янське, просп. Т.Шевченка, 14, громадська приймальня.

2.2.6. Склад персональних даних у базі даних «Запитувачі»: 
-
прізвище, ім’я, по батькові;

-
поштова адреса або адреса електронної пошти;

-
номер засобу зв’язку, якщо такий є.

2.2.7. Місцезнаходження бази персональних даних: 
Дніпропетровська обл., м.Кам’янське, смт Карнаухівка, вул. Пушкіна, 30В 

2.2.8. Інформація щодо звітності «Запит на публічну інформації» розміщується на офіційному вебсайті міської ради, у відділі з питань інфраструктурного розвитку Карнаухівського старостинського округу Кам’янської міської ради, у розділі «Звіти про роботу з інформаційними запитами».

3. Права та обов’язки суб’єкта персональних даних

3.1.
Відповідно до Закону суб’єкт персональних даних має право:

-
знати місцезнаходження своїх персональних даних, мету 
їх обробки;

-
на доступ до своїх персональних даних;

-
отримувати інформацію про умови надання доступу до персональних даних, зокрема інформацію про третіх осіб, яким передаються його персональні дані;

-
застосовувати засоби правового захисту в разі порушення законодавства про захист персональних даних;

-
звертатися із скаргами щодо обробки своїх персональних даних 
до Уповноваженого Верховної Ради з прав людини або до суду;

-
інші права, визначені статтею 8 Закону.

3.2.
Суб’єкт персональних даних зобов’язаний повідомляти установу про зміну своїх персональних даних, що підлягають обробці. 

4. Обов’язки посадових осіб відділі з питань інфраструктурного розвитку Карнаухівського старостинського округу Кам’янської міської ради 

4.1. Посадові особи відділу, які обробляють персональні дані, мають бути обізнані з вимогами Закону, інших нормативно-правових актів у сфері захисту персональних даних та зобов’язані:

4.1.1. Надавати письмове зобов’язання щодо нерозголошення персональних даних (додаток 2 до Положення), яке посадова особа відділу персоналу міської ради формує в окрему справу «Зобов’язання працівників щодо нерозголошення персональних даних». Датою надання права доступу 
до персональних даних та їх обробки вважається дата надання зобов’язання. Датою позбавлення права доступу до персональних даних та їх обробки вважається дата звільнення працівника або дата переведення на посаду, виконання обов’язків за якою не пов’язано з обробкою персональних даних.

4.1.2. Використовувати персональні дані лише відповідно до професійних чи службових або трудових обов’язків, запобігати втраті персональних даних або їх неправомірному використанню.

4.1.3. Не допускати розголошення у будь-який спосіб персональних даних, які їм було довірено або які стали відомі у зв’язку з виконанням професійних чи службових або трудових обов’язків (крім випадків, передбачених Законом), при цьому таке зобов’язання чинне після припинення ними діяльності, пов’язаної з персональними даними, крім випадків, установлених законом. 

4.1.4. Терміново повідомляти керівника відділу в разі:

-
втрати або неумисного знищення носіїв інформації з персональними даними;

-
втрати ними ключів від приміщень, сейфів, шаф, де зберігаються персональні дані;

-
якщо ідентифікаційні дані для входу в Автоматизовану систему стали відомі іншим особам;

-
виявлення спроби несанкціонованого доступу до персональних даних.

4.1.5. При звільненні з роботи або переведенні на іншу посаду своєчасно передати безпосередньому керівникові або іншому працівнику, визначеному керівництвом, носії інформації, що містять персональні дані, які були отримані або створені особисто чи спільно з іншими працівниками під час виконання посадових обов’язків.

4.2. У відділі , де обробляються персональні дані, ведеться загальний журнал обліку посадових осіб, які мають доступ до персональних даних 
(додаток 3 до Положення). Відповідальним за забезпечення збереженості журналу є посадова особа відділу (на яку покладено кадрову роботу) у посадовій інструкції якої передбачено відповідні функції.

5. Порядок збирання, використання, збереження 
та знищення персональних даних 

5.1. Інформація про права у сфері захисту персональних даних, володільця персональних даних, склад та зміст зібраних персональних даних, мету обробки та третіх осіб, яким можуть передаватися персональні дані, повідомляється суб’єктові під час збору персональних даних (додатки 4, 5 
до Положення).

5.2. Персональні дані, які обробляються у відділі, мають бути точними, достовірними та оновлюватися в міру потреби, визначеної метою їх обробки. Склад та зміст персональних даних мають бути відповідними, адекватними та ненадмірними стосовно визначеної мети їх обробки.

5.3. Передавання персональних даних третім особам та доступ третіх осіб до персональних даних відбуваються з урахуванням вимог Закону.

5.4. Доступ до персональних даних третій особі не надається, якщо зазначена особа відмовляється взяти на себе зобов'язання щодо забезпечення виконання вимог Закону або неспроможна їх забезпечити, зокрема, обов’язок не розголошення.

5.5. Суб’єкт відносин, пов’язаних з персональними даними, подає запит щодо доступу (далі – запит) до персональних даних міській раді як володільцю персональних даних.

У запиті мають бути зазначені:

-
прізвище, ім’я та ім’я по батькові, місце проживання (місце перебування) і реквізити документа, що посвідчує фізичну особу, яка подає запит (для фізичної особи – заявника);

-
найменування, місцезнаходження юридичної особи, яка подає запит, посада, прізвище, ім’я та ім’я по батькові особи, яка засвідчує запит, підтвердження того, що зміст запиту відповідає повноваженням юридичної особи (для юридичної особи – заявника);

-
прізвище, ім’я та ім’я по батькові, а також інші відомості, що дають змогу ідентифікувати фізичну особу, стосовно якої робиться запит;

-
перелік персональних даних, що запитуються;

-
мета та/або правові підстави для запиту.

5.6. Заборонено повідомляти персональні дані третім особам 
(у т.ч. банкам, кредитним спілкам, колекторським організаціям, посольствам, консульствам тощо) по телефону або електронною поштою.

5.7. Суб’єкт персональних даних, що обробляються виконавчими органами міської ради без статусу юридичної особи, має право на одержання будь-яких відомостей про себе без зазначення мети запиту.

5.8. У разі виявлення факту обробки персональних даних, 
які не відповідають дійсності, такі відомості мають бути виправлені 
або знищені.

5.9. Персональні дані, зібрані з порушенням вимог Закону, підлягають знищенню у встановленому законодавством порядку, що виключає подальшу можливість поновлення таких персональних даних.

5.10. Документи, що містять персональні дані, зберігаються упродовж строків, визначених номенклатурою справ у відділі та Переліком типових документів, що створюються під час діяльності державної влади та органів місцевого самоврядування, інших установ, підприємств та організацій, із зазначенням строків зберігання документів, затвердженим наказом Міністерства юстиції України від 12.04.2012 №578/5. 
6. Захист персональних даних при їх обробці, облік порушень 
режиму захисту персональних даних, відповідальність працівників

6.1. Керівник відділу, в якому здійснюється обробка персональних даних, забезпечують захист таких даних від несанкціонованого доступу.

6.2. Двері у приміщення, де зберігаються персональні дані, обладнують замками.

6.3. Паперові носії з персональними даними зберігаються у шафах 
і сейфах, що надійно зачиняються (з урахуванням вимог нормативно-правових актів, що регламентують ведення відповідних картотек).

6.4. У випадку несанкціонованого доступу до персональних даних, пошкодження технічного обладнання або виникнення надзвичайної ситуації посадова особа зобов’язана діяти згідно із затвердженим планом дій (додаток 6 
до Положення).

6.7. Про факти порушень режиму захисту персональних даних керівник відділу негайно повідомляє відповідальну особу за організацію роботи з обробки та захисту персональних даних у відділі.

6.8. За необхідності за фактами порушень режиму захисту персональних даних у встановленому порядку призначається службове розслідування.

6.9. За результатами службового розслідування на посадових осіб, винних у порушеннях, можуть бути накладені дисциплінарні стягнення.

Начальник відділу                                                            Анастасія КОТЛЯР
Додаток 1
до Положення 
(пункт 2.1.8.)
ЗРАЗОК

ЖУРНАЛ

обліку операцій, пов’язаних з обробкою персональних даних

	№
п/п
	Дата і час запису
	Прізвище, ім’я, по батькові виконавця
	Операції 
з персональними даними (зміна, перегляд, передача/
копіювання, знищення, видалення)
	Конкретизація персональних даних, з якими проводилась робота (джерело)
	Мета 
і підстави зміни, перегляду, передачі/
копіювання, знищення, видалення персональних даних 
	Примітка

	
	
	
	
	
	
	


Додаток 2
до Положення 
(пункт 4.1.1.)

ЗРАЗОК

ЗОБОВ’ЯЗАННЯ

про нерозголошення 
персональних даних

_____________________________

       (прізвище, ім’я, по батькові  працівника)
_____________________________

      (назва посади працівника)


Відповідно до статті 10 Закону України «Про захист персональних даних» від 01.06.2010 №2297-VI зобов’язуюсь не розголошувати
у будь-який спосіб персональні дані, які мені довірено або які стали відомі 
у зв’язку з виконанням посадових обов’язків, крім випадків, передбачених Законом.


Підтверджую, що це зобов’язання залишається чинним після припинення мною діяльності, пов’язаною з обробкою персональних даних у виконавчих органах Кам’янської міської ради без статусу юридичної особи, крім випадків, установлених Законом.


Мене проінформовано про відповідальність за порушення законодавства про захист персональних даних.

______________________




_____________________

                       (дата)








(підпис)

Додаток 3
до Положення 
(пункт 4.2.)
ЗРАЗОК

Журнал

обліку посадових осіб виконавчих органів Кам’янської міської ради 
без статусу юридичної особи, які мають доступ до персональних даних

	№
з/п
	Прізвище, ім’я, 
по батькові
	Посада,
назва виконавчого органу міської ради
	Склад персональних даних, 
до яких має доступ
	Дата 
та підстава надання права доступу
	Дата та підстава позбавлення права доступу
	Примітка

	
	
	
	
	
	
	


Додаток 4
до Положення 
(пункт 5.1.)
ЗРАЗОК

ПОВІДОМЛЕННЯ
Мене повідомлено про права у сфері захисту персональних даних, володільця персональних даних, склад та зміст зібраних персональних даних, мету обробки та третіх осіб, яким можуть передаватися мої персональні дані.

Зобов’язуюсь при зміні моїх персональних даних надавати 
у найкоротший термін уточнену інформацію та подавати оригінали відповідних документів для внесення оновлених даних до відділу персоналу міської ради.

_______________________             _________________________________

(підпис)                                               (прізвище, ім’я, по батькові)

_______________________
Додаток 5
до Положення 
(пункт 5.1.)
ЗРАЗОК

ПОВІДОМЛЕННЯ

Мене повідомлено про права у сфері захисту персональних даних, володільця персональних даних, склад та зміст зібраних персональних даних, мету обробки персональних даних.

_______________________             _________________________________

(підпис)                                               (прізвище, ім’я, по батькові)

_______________________

(дата)

Додаток 6 
до Положення 
(пункт 6.6.)

План дій
на випадок несанкціонованого доступу
 до персональних даних, пошкодження технічного обладнання, виникнення надзвичайних ситуацій 
у відділі з питань інфраструктурного розвитку Карнаухівського старостинського округу Кам’янської міської ради
	№ п/п
	Загроза
	Дії працівника

	1.
	Збій систем життєзабезпечення (опалення, водопостачання, каналізації тощо)
	- негайно відключити електроживлення;
- вжити заходів для евакуації електронних та карткових носіїв персональних даних;
- повідомити про аварійну ситуацію безпосереднього керівника та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних;
- викликати відповідну службу

	2.
	Пожежа
	- припинити обробку персональних даних;
- відключити автономне робоче місце (АРМ) від електроживлення;
- паперові картотеки скласти в металеві вогнестійкі шафи та/або сейфи;
- повідомити про аварійну ситуацію безпосереднього керівника та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних;
- викликати пожежну службу Державної служби України з надзвичайних ситуацій за телефоном 101

	3.
	Збої системи електроживлення
	- повідомити безпосереднього керівника 
та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних, особу, яка відповідає за даний напрямок 

	4.
	Несанкціонований доступ (НСД) до інформації:
- шляхом несанкціонованого отримання логінів та паролів доступу;
- шляхом підбору паролів та ключів доступу;
- внаслідок службової недбалості користувача
	- негайно припинити обробку персональних даних,
- звернутися до відповідальної особи, що організовує роботу, пов’язану 
з інформаційним забезпеченням
з метою блокування доступу 
до облікового запису,
- повідомити безпосереднього керівника та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних;
- змінити паролі доступу;

	5.
	Ненавмисне зараження програмного забезпечення 
та носіїв інформації комп’ютерними вірусами
	- негайно припинити обробку персональних даних,
- вимкнути АРМ від електроживлення;
- повідомити відповідальну особу, що організовує роботу, пов’язану 
з інформаційним забезпеченням;
- довести до відома безпосереднього керівника та відповідальної особи, що організовує роботу, пов’язану 
з обробкою персональних даних

	6.
	Випадкові та/або помилкові дії, що можуть призвести до втрати, зміни, поширення, розголошення персональних даних
	- припинити обробку персональних даних
- про всі події та факти повідомити безпосереднього керівника та відповідальну особу, що організовує роботу, пов’язану з обробкою персональних даних

	7.
	Відмова та/або збої програмного забезпечення
	- повідомити відповідальну особу, що організовує роботу, пов’язану 
з інформаційним забезпеченням,
- довести до відома безпосереднього керівника та відповідальної особи, що організовує роботу, пов’язану 
з обробкою персональних даних

	8.
	Відмова та/або збої носіїв інформації
	


Про всі випадки несанкціонованого доступу до персональних даних, передбачені пунктами 1-8 даного Плану, та/або інші випадки, що призвели 
до пошкодження, псування, несанкціонованого доступу, знищення, поширення тощо персональних даних, працівник, який виявив даний факт, 
та безпосередній керівник невідкладно письмово повідомляють про подію відповідальну особу.

Повідомлення реєструється відповідно до вимог діловодства 
у виконавчих органах міської ради. 

Після отримання повідомлення відповідальна особа складає Акт 
про факт порушення процесу обробки та захисту персональних даних (далі – Акт).

Акт підписується відповідальною особою та працівником, яким виявлено (вчинено) дане порушення. Відмова від підпису працівника фіксується відповідно до вимог чинного законодавства.

Організація роботи, пов’язаної із захистом персональних даних 
при їхній обробці, тих володільців/розпорядників, на яких не поширюються вимоги частини другої статті 24 Закону України «Про захист персональних даних», покладається безпосередньо на тих осіб, які здійснюють обробку персональних даних. 

Вимоги відповідальної особи до заходів щодо забезпечення безпеки обробки персональних даних є обов’язковими для всіх працівників, які здійснюють обробку персональних даних.
Підписаний Акт надається міському голові або, в разі його   відсутності, – посадовій особі, на яку покладено виконання його повноважень для прийняття рішення про проведення службового розслідування, повідомлення правоохоронних органів про несанкціонований доступ до персональних даних та вжиття відповідних заходів реагування.

